Seguranca na Internet
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Esquema de Seguranca do computador:

Manter o sistema operativo e aplicagoes de software
actualizados

Nao divulgar ou enviar por meios electronicos os codigos de
acesso a ninguém

Possuir uma firewall instalada no computador

Possuir uma aplicagao antivirus instalada
e actualizada

Efectuar copias de seguranca
regularmente

Escolher codigos de acesso fortes e seguros,
bem como e altera-los periodicamente
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Nao guardar codigos de acesso no computador ou noutro
local acessivel por terceiros

W

Nao abrir mensagens de correio electronico
de origem desconhecida. Deve certificar-
se previamente quanto a autenticidade das
mensagens e ter em especial linha de conta

0s anexos das mensagens

Ao efectuar transacgoes na Internet devera
certificar-se que esta perante uma ligacdo segura
(httpsy//)




As possibilidades da Internet:

Nos dias que correm a Internet é uma ferramenta que permite ao utilizador efectuar multiplas

tarefas:
- Pesquisar informacao:
- Enviar mensagens de correio:
- Trocar informacéo;
- Efetuar operagdes de comércio electrénico;
- Utilizar servicos online:
- Formar e educar;
- Aprender;

Perigos e prevencao:

Blogues
LOduee?
Um blogue é um sitio de Internet criado por um ou varios Individuos (os»bloguistas») e cujo
propdsito é o de partilhar informacao da mais variada ordem.
ii. Que perigos apresentam?

- SPAM, phishing ou outros;

- Perseguicdes online e offline;

-Imagens;

- Blogues de apologia a doencas, discriminagao, 6dio, entre outros;
iii. Que cuidados devo ter?

- Nao forneca inadvertidamente dados pessoais;

- Nao forneca a sua palavra-passe a terceiros;

- Tenha atencao aos links que coloca;

- Coloque um endereco de correio electrénico genérico;

- Defina regras e fronteiras

- Néo colocar imagens pessoais;

Virus:
i. O que é?

- O virus ataca agregando-se a um determinado programa ja instalado no computador, de

forma a que, quando este arranca, o virus arranca com ele, propagando uma infecgao.
ii. Que perigos apresentam?

- Um virus de computador esta programado para se esconder da melhor forma possivel,
para evitar a sua deteccao e remocédo; Uma infeccdo por virus pode trazer sérias
consequéncias para o proprietario do material infectado, pois corrompe ficheiros,
podendo até inutiliza-los, torna o sistema operativo muito mais lento e, em ocasides,
pode até usurpar os dados pessoais do utilizador.

iii. Que cuidados devo ter?

-Tenha o antivirus atualizado;

-Tenha o seu sistema operativo atualizado;

-Tenha a firewall sempre ativa;

Redes Sociais Virtuais:
i.O que é?

- Uma rede social virtual é um reflexo da nossa necessidade de comunicar, aplicado as
redes Web. E deste modo que o sujeito se apresenta aos restantes internautas, quer seja
através de pdginas pessoais ou através de blogues, mostrando-se ao mundo dos mais
diversos modos: por fotografias, pela escrita, por videos.

ii. Que perigos apresentam?

- Dados pessoais na pagina de perfil;

- Apropriacédo de identidade;

- Falsas identidades;

- Imagens, opinides e outros;

- Cyberbullying;
- Auséncia de controlo efectivo de idade;
- (Quase) auséncia de moderacao
iii. Que cuidados devo ter?
- Nao forneca inadvertidamente dados pessoais;
- N&o aceite pedidos de amizade se o contetddo da pagina o deixar desconfortavel;
- N&o responda a comentérios ou contetidos ofensivos;
- Colocar os perfis como privados;
- Aceitar apenas utilizadores que conheca pessoalmente;
- Nao aceitar conhecer os amigos virtuais pessoalmente;
- Cuidado com as fotografias;
- Nao colocar informacdes sobre terceiros;

Chats e IM
i. O que é?
Um chat (abreviatura de «chatroom», ou «sala de conversagdo», em portugués) é um loca online
destinado a juntar varias pessoas para conversarem. Um IM (ou «Instant Messaging», ou kmensagens
instantaneas», em portugés) é uma forma facil de manter contato com alguém sem ter que esperar
por um e-mail. Alguns exemplos de Ims sdo o MSN Messenger, o Google Talk, o Yahoo! Messenger
e o Skype.
ii. Que perigos apresentam?
- Os chats e os IMs podem ser locais perigosos para as criangas e jovens, dado nunca termos
a certeza de quem é o cibernauta que se encontra do outro lado;
- Um chat ou um IM pode ser o local escolhido por certos individuos para cometerem alguns
crimes, tais como o roubo de identidade e fraude (phishing);
iii. Que cuidados devemos ter?
-Tenha atencdo aos temas explorados num chatroom;
- Escolha um nome de utilizador (username) que nao revele informacéo pessoal;
- Evite preencher o campo de dados no perfil;
- Nao divulgue informacgao privada a desconhecidos nem deixe os seus filhos fazer;
- N&o aceite encontrar-e com desconhecidos e ndo deixe os seus filhos fazerem-no;
- Nao abra ficheiros nem aceda a paginas de Internet enviadas por desconhecidos;

Correio Electrénico
i. O que é?
O e-mail (abreviatura de «electronic mail», ou «correio electrénico», em portugués) consiste num
meio de enviar mensagens escritas pela Internet e que tem a vantagem de ser recebido quase
instantaneamente pelo destinatario, em qualquer parte do mundo.
ii. Que perigos apresentam?
- Revelar informacéo;
- Instalar uma «backdoor»;
- Atacar outros sistemas;
- Enviar correio electrénico nao solicitado em massa (SPAM) a outros utilizadores;
iii. Que cuidados devo ter?
- Corra e mantenha uma aplicagao antivirus atualizada;
-Tenha o filtro anti-SPAM ativado nas configuragdes do servidor de e-mail;
- Nao corra programas de origem desconhecida;
- Ndo envie informacéao confidencial por e-mail;
- Tenha filtros «gateway» de correio electrénico;
- Desligue opgdes de execugao de JavaScript, ActiveX ou programas Java;

Fonte - internetsegura.pt

Seguranca na Internet,

Perigo é nao Utilizar!




